
本論文は，カクトウ氏の修士論文「LDPC符号による音電子透かしの耐性強化に関する研究」

に続いて東北大学において取り組まれた研究の1つであり，空気伝搬を目的とした音電子透か

しの組み込み方式としてエコー法よりも，エコー拡散法（PN系列が25）が優れていることを実

験的に明らかにするなど，今後の音響のバリアフリー技術開発に重要な貢献が期待されるため

研究資料として掲載する。
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第1章 序論

1.1 研究背景
1.1.1 はじめに

視覚障害者のための点字ブロックや，車椅子生活者のためのスロープ等，我々は日常

生活の中でいたるところで，日常生活に何らかの障害をもった人のための設備というも

のを目にする．このような「障害者に対してより快適な生活を提供する」，「障害者に対す

るバリアを減らす」ことを目的とした運動のことをバリアフリーデザイン，または単に

バリアフリーと呼ばれる．しかし，近年の米国においては「バリアフリー」という言葉

は，障害者のみが使う仕様を意味するものとして否定的に捉えられており，肯定的な用

語として「ユニバーサルデザイン」が用いられている．これは，機会均等の議論におけ

る「分離されていては平等ではない」という概念に起因する．欧州および日本では，バ

リアフリーは肯定的で幅広い表現であるユニバーサルデザインを意味する用語として用

いられていたものの，欧州では 1967年以降，「デザインフォーオール (design for all：す

べての人のためのデザイン)」のほうが一般的となっており，日本でも，「ユニバーサルデ

ザイン」が広く使われている．

1.1.2 ユニバーサルデザイン

ユニバーサルデザインという言葉は，米国で RonMace(1985)によって初めて使われ

た．意味は，デザインにおける機会平等と社会公正を示すというものである．つまり，製

品，建築物，環境を，障害，年齢，性別等，人が持つそれぞれの個人の特性というもの

を超えて，できるだけすべての人があらかじめ使えるようにデザインしようとする概念

である [1] ．この用語は障害者に限定しているという差別的でなく，幅広い用語として用

いることができる．

文字が大きく書かれた道路標識はこの一例で，視力が低下した人に対してという側面

はあるが，誰もが分かりやすく，認識しやすいという理由から，文字の大きい道路標識
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が設置されている．他にも，車椅子利用者だけでなく妊婦やお年寄りなど誰でも安心し

て使える多目的トイレなどが例として挙げられる．つまりユニバーサルデザインという

考え方を適用すると，はじめから様々な個人の特性を考慮してデザインすることによっ

て，あらゆる人が快適に暮らせるようになるだけでなく，個々の特性に応じたモノを新

たに作る必要がなくなる．

1.1.3 聴覚障害者補助システム

聴覚障害者にとって，公共の場にて流れる公共放送 (アナウンス音)は聞き取りにくい，

あるいは聞き取ることができないものである．すなわち聴覚障害者は，音声など日常に存

在する音による情報を得ることができないということができる．例としては，駅のホー

ムにおける電車の到着を知らせるアナウンス音が挙げられる．ユニバーサルデザインの

考え方に基づいて，聴覚障害者にも報知内容を届ける場合，次の 2種類の方法が考えら

れる．方法のうち 1つはアナウンスされる情報を電子メールのような形で無線にて知ら

せるという方法である．しかし，これでは，アンテナの設置などの施設設備が必要であ

る．また，聴覚障害者が聞くことができないアナウンス音が存在するのは駅のホームだ

けではなく，日常で数多く存在し，さまざま場所で，このシステムを適用させるとなる

とコスト面の負担はなおのことである．つまり，技術的には正確に伝達することができ

るかもしれないが，コストの面で現実的ではない．

もう１つの方法は，公共放送の音信号自体に，情報を付加し，聴覚障害者の持つ携帯端

末などで情報を抽出することで，音声による情報をディスプレイ上に視覚的に提示する

方法である．この場合，アンテナ等の新しい通信機器が必要とならないのに加えて，情

報の伝達手段として音を用いていることで，よりユニバーサルデザイン環境が実現可能

である．また，この方法を用いると，聴覚障害者のためだけでなく，例えば外国におい

て，外国語のアナウンス音の意味が分からない場合，付加情報により母国語に翻訳され

て画面に表示されるといったことにも応用可能である．さらに，この方法が発展した場

合，日常に存在するありとあらゆる音を携帯電話等の端末に取り込むだけで，音声で伝

達されている情報と同一の情報を得ることができるというユビキタスな環境を実現でき

る可能性もある．

情報を付加する方法として，人間には聴くことのできない高周波数帯域を用いて情報

の伝達をすればよいということも考えられるが，駅のプラットホーム等公共施設に設置

されている市販のオーディオ機器では超音波を再生録音できるものは少なく，結局新し
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い通信デバイスを設置する必要が出てくる．つまり，一般のスピーカ・マイクでも扱う

ことができる可聴域に，情報を付加しなくてはならない．この条件を満たす技術として

音電子透かしがあり，本論文では，ユニバーサルデザインに向けた聴覚障害者補助シス

テムを起因とした，よりユビキタスな環境の実現のための音電子透かしの検討を行う．

1.2 電子透かし

紙幣の本物か偽物かを見分けるのに，色合いやインク，紙質などの印刷条件と紙幣番

号，透かしなどの付加条件がある．特に自動販売機などにおいて本物か偽者かを機械的

に判定するうえで，この透かし模様は必要不可欠な情報となっている．この概念をマル

チメディアに応用したものが電子透かし (digital watermark)である [2] ．

つまり電子透かしとは，画像や動画，音声などのマルチメディアデータに，画質や音

質にほとんど影響を与えずに透かしとして付加情報を埋め込む技術である．現在用いら

れている主な電子透かしの利用目的は，著作権保護であり，埋め込む情報として，コン

テンツの著作権を所有しているということを記録する著作権情報や，コンテンツの所有

者が不正コピーを行った場合のそのコピーをした人を特定するために利用される購入者

情報，コンテンツを人から人，コンピュータからコンピュータに受け渡されるたびに，そ

のユーザの識別符号を記録し，不正コピーされたコンテンツの流通経路を調査するため

に利用される利用者情報などがある．

このような利用法において，音電子透かしに求められることは，著作権情報などの埋め

込まれた透かし情報が欠落しないまま永久に保存されることである．そのためには，コ

ンテンツの編集，圧縮，切り出し等ディジタルデータを扱う上で行う操作に対して情報

が失われないこと，改ざん，消去などの悪意ある攻撃に対しても情報が失われないこと

が必要となる．

1.3 本研究の目的

音電子透かしの聴覚障害者補助利用を考えたとき，音電子透かしの特性として，以下

のことが重要となる．

1.空気中を伝搬しても，透かし情報が正しく検出されること．

2.埋め込み前の原信号を必要としない検出ができるブラインド，セミブラインドな音電

子透かしである．
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3.情報を提示するのに十分なビットレートで伝送できること．

ここで，ブラインドな音電子透かしとは，透かしを検出する際に原信号や鍵を必要と

しない音電子透かしであり，セミブラインドな音電子透かしとは，原信号は必要としな

いが，秘密鍵を必要とする音電子透かしのことをいう．

つまり，著作権保護技術のための電子透かしの場合とは異なり，以上の 3つに適した

音電子透かしが必要となる．もちろん電子透かしを埋め込んでも知覚されないようであ

ればよりよい埋め込み手法ということができる．本研究の目的は，提案されている音電

子透かしの中で，上記の条件を考慮した上で適していると考えられるエコーに基づく音

電子透かしを用いて，どの程度の検出性能を有しているのかの検討を行うことと，その

空気伝搬過程における検出性能の劣化要因を探り，その改善策の検討を行うことである．

本論文の構成は以下のようである．

第 1章は序論である．ここでは，本研究の背景および電子透かしについて述べる．第

2章では，エコーに基づく音電子透かしの埋め込み手法について述べ，どの程度空気伝

搬に対する耐性の検討を行う．第 3章では，空気伝搬時における具体的な劣化要因を挙

げ，どの程度影響するのかという検討を行い，その改善策について検討を行う．第 4章

は結論である．
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第2章 エコーに基づく音電子透かし

2.1 はじめに

エコーに基づく音電子透かしとは，時間軸方向へのマスキング効果 (temporal masking)

を利用した電子透かし埋め込み手法である．人間は，強い音の前後に存在する微弱な音

を人間は知覚できない．この効果を継時マスキングという．また，強い音の直前におけ

るマスキングのことを逆向性マスキング (backward masking)，強い音の直後におけるマ

スキングのことを順向性マスキング (forward masking)といい，逆向性マスキングは 5～

20 ms以内で発生し，順向性マスキングは直後の 50～200 ms程度において発生する [2]

．エコーに基づく音電子透かし埋め込み手法とは，この知覚されない時間帯に人工的に

エコーを付加し，情報を埋め込む手法のことを指す．本章では，エコーに基づく音電子

透かしの基本的な埋め込み手法であるエコー法と，エコー法を発展させた埋め込み手法

として，エコー拡散法について説明するとともに，これらの埋め込み手法に関して実際

に空気伝搬を行った場合，どのような特性を示すのかついて検討した．

2.2 埋め込み手法
2.2.1 エコー法

Benderらは，順向性マスキングを利用してエコーを埋め込む電子透かし埋め込み手法

を提案した [3] ．原音の微小時間後にエコー信号を挿入したとき，その原音信号とエコー

信号の間隔が減少するに従って人間の耳にはそれが同一のものとして感じられ，その区

別ができなくなる．

このエコー法を用いて情報を埋め込む際に必要となるパラメータは，図 2.1 のように

エコー信号の初期振幅とオフセット時間である．初期振幅は”0”及び”1”を表すエコー信

号の振幅，オフセット時間は原信号からエコー信号までの時間差である．ここで，”0”を

－45－



表すエコー信号と”1”を表すエコー信号の時間幅をΔとする．すなわち，オフセットで表

す時間間隔を透かし情報によって切り替えることにより，エコーによって透かし情報を

埋め込むことが可能となるのである．また，図 2.1 のような原音とエコー信号でできる

エコーカーネルと，原音信号との畳み込み処理によって，透かしの入った音信号が作ら

れる．

エコーを埋め込む際に，原信号をある小区間に分割し，それぞれの区間に”0”と”1”の

どちらを埋め込むか決定する．その小区間の量が透かしの情報量となる．例えば，1秒

間に小区間が 5つであれば (0.2秒の各小区間)，1秒間で 5ビットの情報を伝送すること

ができる．

図 2.1: エコー法におけるエコーカーネル

また，埋め込まれている透かしを検出する方法としては，ケプストラム変換 (FFT→

log→ IFFT)を用いる．情報を埋め込んだ信号のケプストラムを求めると，ある時間間

隔でインパルスが立つ．その時間間隔によって”0”と”1”のどちらのエコー信号に対応す

る間隔なのかを判断し，埋め込んだ透かし情報を検出する．

2.2.2 エコー拡散法

エコー拡散法は，高らによって提案されたもので，前節で説明したエコー法による電

子透かしを発展させ，耐攻撃性および秘密性を高めた手法である [4] ．エコー法の問題点

は，検出する性能を高く保つためにはエコー信号の振幅をある程度大きくしなければな

らず，聴感上の音色に影響を与えてしまう可能性があることや，ケプストラム変換を行

うことで透かし情報を得ることができ，攻撃者にとって検出が容易であることが挙げら

れる．この欠点を改善するために，図 2.2のように透かし情報である振幅αのエコー信
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号を PN系列を用いて時間軸で拡散させることを考える．長さL の PN系列にて拡散さ

れた拡散エコー信号の振幅は，PN系列と相互相関をとることによる逆拡散処理により，

従来のエコー法におけるエコー信号と同じ振幅に復元されるため，単発エコーの振幅の

1/L の大きさで同等の検出性能を見込むことができる．つまり，エコーを埋め込む際の

総エネルギー量は，埋め込み強度と拡散長で表すことができる．例として，エコー法に

おいて埋め込み強度：α，エコー拡散法において拡散長：L のときの埋め込み強度：β，

とし，埋め込む総エネルギーが等しい場合，式 (2.1)のように表せ，埋め込み強度の 2乗

に拡散長 L をかけたものと等しくなり，同等の検出性能を見込んだ場合，全体的に埋め

込む総エネルギー量を小さくすることができる．

α2 ≈ β2・L (2.1)

このような埋め込み手法のことをエコー拡散法といい．従来のエコー法に比べ全体的

に埋め込むエネルギーを小さくでき，聴感上の音色に対する影響を少なくすることがで

きる．また，検出は，エコー法と同様に信号に対してケプストラム変換を行った後，埋

め込みの際に拡散させた PN系列と同じ PN系列との相互相関をとることにより埋め込

んだ透かし情報を得る．つまり，使用された PN系列は，透かし情報を音信号から検出

するための秘密鍵となっており，エコー法よりも耐攻撃性および秘密性を高めた手法で

あるといえる．

図 2.2: エコー法におけるエコーカーネルとエコー拡散法におけるエコーカーネル

以下では，エコー拡散法の埋め込み，および検出の原理を数式を用いて説明する．ま

ず，エコーを生成するためのエコーカーネル k(n) は，PN系列 p(n) ，拡散エコーの振

幅β，拡散エコーの遅延量Δを用いて式 (2.2)のように表される．
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k(n) = δ(n) + βp(n − Δ) (2.2)

また，透かしの埋め込み処理は，このエコーカーネルと原信号との畳み込み処理によっ

て行われるので，原信号を s(n) とすると，透かし入り信号w(n) は式 (2.3)で表される．

w(n) = s(n) ∗ k(n) (2.3)

また，検出の際には，透かしの埋め込まれた信号に対しケプストラム変換を行う．フー

リエ変換 F [·] ，および逆変換 F−1[·] を用いて，式 (2.4)と書けるとする．

W (ω) = F [w(n)], S(ω) = F [s(n)], K(ω) = F [k(n)] (2.4)

ω は角周波数である．まず，式 (2.3)をフーリエ変換すると，畳み込み演算が乗算演算

となり，式 (2.4)を用いて式 (2.5)になる．

W (ω) = S(ω)K(ω) (2.5)

次に対数をとることにより，乗算演算がさらに加算演算となり，式 (2.6)になる．

log W (ω) = log (S(ω)K(ω)) = log S(ω) + log K(ω) (2.6)

最後に逆変換を行うことにより，式 (2.7)となる．

F−1[log W (ω)] = F−1[log S(ω)] + F−1[log K(ω)] (2.7)

このとき次元は，ケプストラム変換の前後で変化しないが，対数演算の非線形演算が

行われているため，ケフレンシと呼ばれる軸になる．

ここで，K(ω) は，式 (2.2)のようなインパルス列のフーリエ変換であることから，式

(2.8)となる．また，K(ω) の対数をとったものをKl(ω) とすると式 (2.9)と表せる．

K(ω) = 1 + βe−jωΔP (ω) (2.8)

Kl(ω) = log(K(ω)) = log(1 + βe−jωΔP (ω)) (2.9)
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P (ω) は，エコーカーネル中のPN系列のフーリエ変換を表す．よって，K(ω) の対数

をとると，P (ω) が 1より十分小さいことから，|βe−jωΔP (ω)| は 1より十分小さくなる．

よって，Kl(ω) は Taylor展開によって，式 (2.10)に近似展開できる．

Kl(ω) ∼
∞∑
i=0

(−1)i (βe−jωΔP (ω))i+1

i + 1
≈ βe−jωΔP (ω) (2.10)

2項目以上の高次項の寄与は小さいとみなすと，式 (2.10)のように 1項目のみに近似

される．つまり式 (2.7)は，透かし入り信号w(n) のケプストラム ŵ(n)，原信号 s(n) の

ケプストラム ŝ(n) を用いて式 (2.11)のように近似することができる．

ŵ(n) = ŝ(n) + βp(n − Δ) (2.11)

つまり，この信号 ŵ(n) と埋め込みに用いた PN系列 p(n) との相互相関関数を計算す

ることによって逆拡散され，埋め込んだエコーカーネルに対応する時間 τ = Δ に明らか

なピークが立ち，どの時間差Δ を用いた透かしなのかを検出することができる．以上が

エコー拡散法の埋め込み，および検出手法の原理である．

2.3 空気伝搬実験
2.3.1 実験方法

2.2 節で，エコーに基づく音電子透かしの埋め込みおよび検出手法について述べた．こ

れらの音電子透かしが，スピーカとマイクを用いて空気を伝搬したときに，どのような

影響を受けるのかという検討を行うために実際に空気伝搬実験を行った．実験は無響室

にて行った．音源はRWC 研究用音楽データベース [5] より選出したジャズ音楽 (RWC-

MDB-G-2001-M03-Tr.04，曲名：Azure)の開始時間より 30 sを用いた．埋め込むビッ

トレートは 4 bpsとし，オフセットの長さを 1 msおよび 1.2 msとした．スピーカは

SRS-200(SONY)，マイクは精密騒音計 NL-32(Rion)を用い，スピーカとマイクとの距

離を 3 mとした．

2.3.2 提示音圧レベル

音圧レベルとは，計測可能な音の基本量であり，他の量も，音圧レベルの計測を基礎

として求められているのが現状である [6] ．本検討では，暗騒音による雑音等，電子透

かしを検出する要因が伝搬する信号に対してどのくらいの強さであるのかを知る必要が
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図 2.3: 実験環境

ある．したがって，信号の音圧レベルおよび暗騒音等の雑音の音圧レベルは知っておか

なければならない．音圧レベル LA (A-weighted sound pressure level)は次式で定義さ

れる．

LA = 10 log10

(
p2

A

p2
0

)
(2.12)

ここで，pA はＡ特性で重みづけられた音圧の実効値 (Ａ特性音圧)，p0 は基準音圧 (20

μ Pa)である．人間の耳は全ての周波数に対して感度が一定ではないので，音圧レベル

は人間の感覚に合うように周波数毎に重みづけされることが多い．Ａ特性で重みづけを

行うと，各周波数における雑音に対する感度が一致する．

また，音圧レベルが時間とともに変化する場合は，測定時間内でこれと等しい平均２

乗音圧を与える連続定常音の騒音レベルで表す．これを等価騒音レベルLAeq (equivalent

continuous A-weighted sound pressure level)といい，次式で定義される．

LAeq = 10 log10

{
1

t2 − t1

∫ t2

t1

p2
A(t)
p2
0

dt

}
(2.13)

本検討では，音圧レベルが時間とともに変化する音源を用いているので，音圧レベル

の指標として等価騒音レベル LAeq を用いる．

なお音圧レベルの測定には，音圧レベル計 (騒音計)を用いる．本検討においては，精

密騒音計 (Rion, NL-32)を用いた．

図 2.4 は無響室 (暗騒音：18 dB)における，マイクの位置の音圧レベルと，処理後の

ケプストラム波形の関係を表している．ソースとは，空気伝搬などの透かしが劣化する

処理を全く行わないときの結果である．また，図 2.4 の検出波形のピークの平均値を各
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図 2.4: 音圧レベルによるケプストラム波形の変化 (無響室，暗騒音：18 dB)
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音圧レベルごとにプロットした図が，図 2.5である．図 2.5をみると，音圧レベルが強く

なるに従い，SNRが高くなり，検出波形のピークが高くなっている．つまりこれは，各

実験において，音圧レベルをそろえる必要があるということを意味している．よって本

検討では，マイクの位置の音圧レベルを 55 dBに統制して空気伝搬実験を行う．
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図 2.5: 音圧レベルと検出波形のピーク値

2.3.3 エコー法

エコー法における空気伝搬前と，空気伝搬後のケプストラム波形の変化を表したグラ

フが図 2.6 である．ここで，ソースとは，空気伝搬などの透かしが劣化する処理を全く

行わないときの結果である．図 2.6 をみると，空気伝搬後のケプストラム波形はあまり

高くなっていない．つまり，このケプストラム波形におけるピークの高さが小さくなっ

ていることが空気伝搬による影響であるといえる．また，埋め込み強度の違いを観察す

ると，埋め込み強度を強くすると，ケプストラム波形のピークの高さが増していること

が分かる．
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(c)ソース (強度α：0.64)
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図 2.6: 空気伝搬におけるケプストラム波形の変化
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2.3.4 エコー拡散法

エコー拡散法における空気伝搬前と空気伝搬後のケプストラム波形の変化を表したグ

ラフが，図 2.7 である．ソースとは，空気伝搬などの透かしが劣化する処理を全く行わ

ないときの結果である．図 2.7 をみると，エコー法の場合と同様に，空気伝搬後のケプ

ストラム波形のピークの高さが小さくなっていること，および，埋め込み強度を強くす

ると，ピークの高さがより高くなっていることが分かる．

0 0.5 1 1.5 2
-1

0

1

0 0.5 1 1.5 2
-1

0

1

A
m
p
l
i
t
u
d
e

0 0.5 1 1.5 2
-1

0

1

Times [ms]

(a)ソース (強度β：0.007)

0 0.5 1 1.5 2
-1

0

1

0 0.5 1 1.5 2
-1

0

1

A
m
p
l
i
t
u
d
e

0 0.5 1 1.5 2
-1

0

1

Times [ms]

(b)3 m空気伝搬 (強度β：0.007)

0 0.5 1 1.5 2
-1

0

1

2

3

0 0.5 1 1.5 2
-1

0

1

2

3

A
m
p
l
i
t
u
d
e

0 0.5 1 1.5 2
-1

0

1

2

3

Times [ms]

(c)ソース (強度β：0.03)

0 0.5 1 1.5 2
-1

0

1

2

3

0 0.5 1 1.5 2
-1

0

1

2

3

A
m
p
l
i
t
u
d
e

0 0.5 1 1.5 2
-1

0

1

2

3

Times [ms]

(d)3 m空気伝搬 (強度β：0.03)

図 2.7: 空気伝搬におけるケプストラム波形の変化 (拡散長 L ：255)

図 2.6 と図 2.7 を比べると，エコー法よりもエコー拡散法による埋め込み手法の方が

ケプストラム波形のピークの減り具合が小さい．また，式 (2.1)より，エコー法における

埋め込み強度α：0.64のときとエコー拡散法における拡散長 L ：255における埋め込み

強度β：0.03のときは原信号に埋め込む総エネルギーが同程度となる．しかし，そのと

きのケプストラム波形のピークの平均値を比べると，空気伝搬などの透かしが劣化する

処理を全く行わないときのソースの結果 (エコー法：1.055，エコー拡散法：2.831)，お

－54－



よび空気伝搬後の結果 (エコー法：0.355，エコー拡散法：1.788)ともに，エコー拡散法

の方が明らかに高い．つまり埋め込む総エネルギーが音質の劣化具合を決めるとすると，

音質の劣化具合で埋め込み強度を決定した場合，エコー拡散法は，エコー法よりもより

空気伝搬耐性を有した埋め込み手法といえる．

2.4 雑音耐性実験
2.4.1 はじめに

音が空気を伝搬することを考えたとき，一番影響すると考えられるものが雑音である．

つまり電子透かしを空気伝搬させることを考える場合，雑音による影響は考えなければ

ならない事項であり，本節では，どの程度雑音が透かし検出に影響を与えるのかの検討

を行う．

実験条件は，2.3.1 項で述べた条件と同じとし，加える雑音は実環境に近いものとして

ピンクノイズを用いた．また，ピンクノイズの音圧レベルは透かし入りの信号の音圧レ

ベル (LAeq )との SNRが 20 dB，10 dB，5 dBとなるように調節した．

図 2.8: 実験環境

2.4.2 エコー法

図 2.9がエコー法を用いた場合のケプストラム波形である．図 2.9をみると，雑音の存

在していない状況下においてもケプストラムのピークが高くないこともあり，ピークの

低下具合が顕著にみてとれる．
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図 2.9: 雑音下でのケプストラム波形の変化 (強度α：0.64)
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2.4.3 エコー拡散法

図 2.10がエコー拡散法を用いた場合のケプストラム波形である．図 2.10をみると，エ

コー法の場合とは異なり，SNR が 10 dBの状況下でもケプストラム波形のピークをある

程度観察できる．これは雑音のない状況における元々のピークの高さに起因している可

能性もあるが，雑音の存在する状況下においてもエコー法よりもエコー拡散法の方がよ

り高いピークを有しているといえる．この観点からも，エコー法よりもエコー拡散法の

方がより雑音耐性のある埋め込み手法といえる．
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図 2.10: 雑音下でのケプストラム波形の変化 (拡散長 L ：255，強度β：0.03，雑音：ピ
ンクノイズ)
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2.5 拡散長の変化による検出性能の優劣に関する検討
2.5.1 はじめに

エコー拡散法の利点として，埋め込むエコーを時間軸で拡散させることにより全体的

に埋め込むエネルギーを小さくすることができると述べた．それにより，聴感上の音色に

対する影響を減らすことができるのであるが，逆を考えると，音質劣化に直接の関係が

あると思われる埋め込むエネルギーを一定にした場合，拡散長が長いほうが，電子透か

しとして逆拡散後の検出波形のピークの高さがより大きくなることが見込める．図 2.2を

例とすると，エコー法における埋め込み強度を α ，エコー拡散法において拡散長がＬ

のときの埋め込み強度を β としたとき，これらのエネルギーが同一となるのは式 (2.1)

のようなときである．

つまりエコー拡散法においては，各拡散長において，埋め込む総エネルギーを同一に

するためには，埋め込み強度をこの式 (2.1)により決定すればよいことになる．本節で

は，埋め込む総エネルギーを同一としたときに，エコー法およびエコー拡散法における

拡散長を変化させたときの空気伝搬後の検出性能の変化について評価指標 d′を用いて検

討を行う．

2.5.2 評価指標 d′

検出性能を評価する指標には，主に信号検出理論において用いられている d′ という指

標がある [7] [8] [9] [10] ．d′ とは，“信号プラス雑音 ′′と “雑音 ′′との感覚的弁別力を表

す指標 [11] であり，エコーに基づく音電子透かしにおいては，この d′ の値が大きくなる

程，よりケプストラム波形のピークを検出しやすくなるといえる．

まず，信号検出理論とは，ある期間に生起する事象について観測し，その期間に雑音

だけしか存在しないか，あるいは雑音の他に信号が存在するのかの判断機構を，確率的

モデルに従って説明するものである．この理論では，特定の観測を，感覚的連続体上での

感覚の興奮の度合いを表す数値 xによって表す．また，観測期間中に信号と雑音とが含

まれている確率，あるいは雑音だけしか含まれていない確率と，この観測値 xが結びつ

いていると仮定する．“妨害雑音 ′′の確率密度関数 fn(x)は正規分布すると考え，雑音に

信号が付加された場合，図 2.11に示すように “信号プラス雑音 ′′の確率密度関数 fsn(x)

は，付加された信号エネルギー分だけ，図 2.11における左図から右図のように位置が上

方にずれるとする．

観測者は感覚連続体上で，図 2.11のようにある値に判定基準Cを設定する．信号ある

いは信号を含むらしい観測値がこの基準を超えると，「信号が観測期間中に存在する」と
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図 2.11: 検出信号の確率密度分布

の判断が生じる．

この d′ を算出するためには，“信号プラス雑音 ′′および，“雑音 ′′のみの，確率密度関

数が必要となる．しかし，これは，信号検出理論においてのことであり，電子透かしに

当てはめて考えると，“信号プラス雑音 ′′の場合は，透かし入りの検出信号 d(n)の確率

密度関数 fsn(x)，“雑音 ′′のみの場合は，透かしの入っていない原信号における検出信

号 d(n)の確率密度関数 fn(x)が必要ということになる．また，図 2.11において透かし入

りの検出信号 d(n)の確率密度関数 fsn(x)において斜線で囲まれた部分，つまり「透か

しの信号が観測期間中に存在する」判断がなされる基準Cに観測値が達しないとき，「透

かしの信号が検出できない」となる．d′ は式 (2.14)によって表される．d′ は式 (2.14)か

らもわかるように，“信号プラス雑音 ′′と “雑音 ′′との感覚的弁別力を表すが，これは判

定基準Cとは独立に定められる．信号検出理論では，この判定基準Cと，これとは独立

に定まる感覚的弁別力を表す d′を分離した点に大きな特徴がある．

d′ =
μs − μn√
σ2

s + σ2
n

(2.14)

μs および μnはそれぞれ透かしの埋め込まれた信号と透かしの埋め込まれていない原

信号の透かしの埋め込んだ時間差Δ における検出信号 (ケプストラム波形)の値 d(Δ)の

平均値であり，σs および σn はそれぞれの埋め込んだ時間差 Δ における検出信号の値

d(Δ)の標準偏差である．

2.5.3 実験方法

実験環境に関しては，2.3.1項で述べたものと同様に行った．ここで，音圧レベルを大

きくすると，図 2.12のように，d′の数値も大きくなる．よって 2.3.1項と同様に音圧レ

ベルを 55 dBに統制する．また，エコー法は，エコー拡散法において，拡散長L：1のも
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のとして扱った．また，各拡散長によって異なる PN系列を用いることになるので，各

拡散長ごとにそれぞれ 5つの PN系列を用いて，d′の値の平均値を算出し，検出性能に

ついて比較を行った．

35 40 45 50 55 60 65
0
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8

10

Sound Pressure Level [dB]

d
′

図 2.12: 音圧レベルと d′の値

2.5.4 空気伝搬

図 2.13 は埋め込むエネルギーをそれぞれエコー法における埋め込み強度α：0.112お

よび 0.48にそろえた場合の検出性能の推移である．結果は d′の平均値で表し，誤差棒は

標準偏差を表している．

図 2.13 をみると，それぞれ，拡散長 L：26 のときに検出性能がピークになっている．

また，エコー拡散法において L：23 よりも長い拡散長の場合，エコー法の検出性能より

もよい結果となった．これは，拡散長が短いエコー拡散法の場合，ケプストラム波形と

PN系列との相互相関を行う逆拡散過程において，拡散長が短いことにより，安定的に

ピークを高くすることができないことが考えられ，その結果，検出性能がよくないとい

うことが起こっていると考えられる．また，拡散長が長くなるにつれて，徐々に安定的

にピークを高くすることができるようになり，検出性能が上がっているのではないかと

考えられる．また，検出性能にピークが出る理由，つまり，拡散長をL：26よりも長くす

ると検出性能が徐々に下がっていく原因としては，後で詳しく述べるが，空気伝搬時に，

「計算機の中で表現可能な離散データとしての音楽 (Digital)」をスピーカにて再生するた
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図 2.13: 空気伝搬における検出性能評価

めに「音圧の連続変化として物理的に実現された音楽 (Analogue)」に変換する (D/A 変

換)・マイクで収音した「音圧の連続変化として物理的に実現された音楽 (Analogue)」を

「計算機の中で表現可能な離散データとしての音楽 (Digital)」に変換する (A/D 変換)必

要があるのだが，これらを異なる計算機で行うと，クロック周波数がずれることによっ

てサンプリング周波数に定常的なずれが生じているためではないかと考えられる．

2.5.5 雑音耐性

妨害音には，2.4節と同様に，実環境の雑音に近いものとして，ピンクノイズを用いた．

また，SNRがそれぞれ 20 dB，10 dB，5dBとなるように音圧レベルを統制して妨害音

とした．図 2.14 が，埋め込むエネルギーをそれぞれエコー法の埋め込み強度α：0.48に

そろえた場合における，各 SNRの妨害音が存在する条件での検出性能を表す d′の平均

値の推移である．また，誤差棒は標準偏差を表している．図 2.14 より，検出性能のピー

クが妨害音の音圧レベルの増加とともに，拡散長が短いほうに推移している．これは雑

音のない空気伝搬実験の結果と合わせて考えると，検出性能はピークの高さのみに決定

されているというわけではなく，妨害音の音圧レベルの増加にしたがって，埋め込み強

度の大きさの重要度が増すのではないかと考えられる．したがって今後の展望としては，

埋め込み強度と音質の劣化とのトレードオフの中で，どの埋め込み強度が最適であるの

かを選択するといったことが考えられる．
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2.6 まとめ

この章では，エコーに基づく音電子透かしの埋め込み・検出手法について述べ，実際

に空気伝搬させた場合，および雑音下において空気伝搬させた場合の変化について検討

した．その結果，エコーに基づく音電子透かしは空気伝搬させると検出性能が劣化する

ことが分かった．また，雑音下においては，雑音の音圧レベルが強くなる程，検出性能

が劣化することが分かった．

また，エコー法とエコー拡散法を比べたとき，埋め込むエネルギーを同程度とした場

合，雑音のあるなしに関わらず，エコー拡散法の方がより高い検出性能を有しているこ

とが分かった．これは，エコー拡散法における逆拡散後の検出波形のピークの推定され

る値が，エコー法のピークの推定される値よりも高いということによると考えられる．

しかし，この章においては，雑音を考慮した上で空気伝搬を行っているだけで，検出

性能が一体どのような理由で劣化しているのかが検討されていない．そこで，次章では，

具体的な検出性能の劣化要因を挙げ，どのくらい劣化するのかの検討を行うとともに，そ

の劣化要因に対する耐性強化について検討を行う．
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第3章 エコーに基づく音電子透かしの空気
伝搬による性能劣化に関する検討

3.1 はじめに

空気伝搬耐性のある音電子透かしを考案する場合，空気伝搬過程において何が劣化の

要因であるかを把握しておく必要がある．なぜならば，空気伝搬過程における劣化要因

を解明したうえで，その要因に対して対策をとることにより空気伝搬耐性のある音電子

透かしの考案，もしくは耐性強化ができるからである．

3.2 劣化要因

エコーに基づく音電子透かしの劣化要因として考えられるものを以下にて示す．

• 同期
本検討では，エコーに基づく音電子透かしを情報伝達手段として考え，原音信号

とエコー信号の時間間隔を変化させることによって異なるエコーカーネルを作成

し，ある一定の時間幅 (4 bpsならば 0.25 s)ごとに畳み込むエコーカーネルを変化

させることで埋め込む情報を変化させる．つまり検出の際には，畳み込まれるエ

コーカーネルが変化する時刻を見つけなければならない．この畳み込まれるエコー

カーネルが変化する時刻を見つけ，一定の時間幅において，埋め込んだ区間と検出

する区間を同じにすることをフレーム同期と呼ぶ．このフレーム同期がずれると検

出性能は劣化する．

本検討では，畳み込むエコーカーネルを終始変えないことで，このフレーム同期

問題を解消しているが，実装を考える場合，このフレーム同期は正しく行われなけ

ればならない．

• 残響
エコーに基づく音電子透かしとは，簡略化すると，残響 (エコー)を人工的に原

－65－



信号に付加し，その残響を検知することによって情報を得るというものであるが，

そもそも残響とは，直接音に対する，物体に反射した反射音であるので，無響室な

ど特殊な環境でない限りは存在する．つまりこの日常に存在する残響がエコーに

基づく音電子透かしの検出性能に影響を及ぼすことは十分に考えられる．また，残

響はエコーに基づく音電子透かし以外の埋め込み手法での空気伝搬にも妨害音 (雑

音)として影響を及ぼす．しかし，本検討では扱わないことにする．

• ディジタル・アナログ変換
2.5.4項で述べたように，空気伝搬を行うためには，「計算機の中で表現可能な離

散データとしての音楽 (Digital)」をスピーカにて再生するために「音圧の連続変

化として物理的に実現された音楽 (Analogue)」に変換するD/A変換及び，マイク

で収音した「音圧の連続変化として物理的に実現された音楽 (Analogue)」を「計

算機の中で表現可能な離散データとしての音楽 (Digital)」に変換するA/D変換が

必要になる．このD/A変換器，A/D変換器それぞれの機器の内部クロックを同期

させずに用いた場合，サンプリング周波数の定常的なずれが生じることも報告され

ている [12]．つまり本検討の実験系のように，このD/A変換，A/D変換を異なる

計算機で行ってしまうと，各計算機でのクロック周波数が異なるため，内部クロッ

クの同期が取れなくなり，検出性能が劣化してしまう可能性がある．しかし，本論

文にて考えている聴覚障害者のためのシステムを考える場合，現状の設備を変えな

い限り，内部クロックの同期を取ることは困難であり，クロック周波数のズレが起

じることは避けられない．よって，次節にて，その劣化具合に関して検討を行う．

• ゆらぎ
音とは，媒質の圧力が平均圧力の上下に振動的に変動する現象であり，その変化

分を音圧という．音圧は音波として周囲に伝搬し，時間と空間座標の関数となる．

音波が伝搬するときには，空間的な圧力の差によって，媒質を構成する粒子に密な

部分と疎な部分とができる．すなわち，音波は疎密波である．つまり，音が空気中

を伝搬する際，音は振幅や周波数に変調が生じている・ゆらぎが生じているといえ

る．このゆらぎが検出信号に影響を与え，検出性能が劣化する．

• 妨害音
2.5.5節で述べたように，妨害音が存在する状況下において，検出性能が劣化する．

以上の項目以外にもスピーカの特性，マイクの特性等で検出性能が劣化する可能性が

ある．
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3.3 劣化量に関する検討
3.3.1 ディジタル・アナログ変換

2.3.1項や 2.5.3項で説明した，本検討で用いた実験系において，図 3.1で表されるよう

に，空気を伝搬させずにクロック周波数のずれが存在する計算機上でD/A変換，A/D変

換を行った場合の検出性能の劣化について検討を行った．また，拡散長による変化も見る

ために拡散長は L：26, 27, 28を用い，埋め込む総エネルギーが揃うように埋め込み強度

を決定した．すなわち，拡散長L：26, 27, 28のときの埋め込み強度は β：0.06，0.03 ·√2，

0.03となる．また，各拡散長によって異なる PN系列を用いることになるので，各拡散

長ごとにそれぞれ 5つの PN系列を用いて，d′の平均値，標準偏差を算出し，検出性能

について比較を行った．

図 3.1: 実験環境

図 3.2 は，原信号を白色雑音とした場合における，空気伝搬も，D/A，A/D変換も行

わないソース信号，本検討における実験系にて用いた計算機で，D/A，A/D変換のみを

行った信号，および空気伝搬を行った信号それぞれの，検出信号のピーク値および d′で

ある．誤差棒は d′の標準偏差である．
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図 3.2: D/A, A/D変換の性能劣化 (原信号：白色雑音)
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図 3.2 を見ると，拡散長が長くなるにつれて，検出波形のピークは徐々に高くなって

いくのに対し，検出性能を表す d′では，数値が減少している．それは，D/A，A/D変換

のみを行ったときにもいえ，ソース信号よりもその減少傾向は見てとれる．この減少は，

クロック周波数の同期ずれがあるために，拡散長が長いほうがより長い時間幅を用いる

ことから，より同期ずれの影響を受けやすくなるからだと考えられる．

また，図 3.3 は原信号をジャズ音楽とした場合における，空気伝搬も，D/A，A/D変

換も行わないソース信号，本検討における実験系にて用いた計算機で，D/A，A/D変換

のみを行った信号，および空気伝搬を行った信号それぞれの，検出信号のピーク値およ

び d′である．誤差棒は d′の標準偏差である．

図 3.3を見ると原信号が白色雑音の場合とほとんど同様の変化がみられるが，ただ1点，

検出性能を表す d′において，D/A，A/D変換を行うと d′の数値が上昇している．この

現象の物理的な説明はできないが，図 3.2の原信号が白色雑音の場合と比較して，D/A，

A/D変換した場合の内部クロックのずれの検出性能への影響は，高周波数領域のレベル

が大きいとより大きな性能の劣化が生じるのではないかと考える．信号の振幅は高周波

数成分に，より依存するので，音源の高周波数成分のレベルが大きい分だけ内部クロッ

クのずれが生じたときに，より影響を与えてしまうと考える．
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図 3.3: D/A, A/D変換の性能劣化 (原信号：ジャズ音楽)

3.3.2 妨害音

2.4節の実験系を用いたときの，検出性能の妨害音による影響を図 3.4 に示す．用いた

PN系列の拡散長は L：26であり，埋め込み強度は β：0.06とした．

図 3.4 より，明らかに雑音が検出性能に与える影響は極めて大きいといえる．
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図 3.4: 雑音下の検出性能の変化 (拡散長：26，β：0.06)

3.4 チップレートに関する耐性強化
3.4.1 はじめに

チップレートとは，1秒間あたりの PN系列の個数であり，cps(chip per second)で表

現される．単位はHzである．PN系列の 1パルスあたりのポイント数は「サンプリング

レート/チップレート」で表現でき，1パルスあたりのポイント数を増やすことで音が空

気伝搬する際の空気のゆらぎに対処できる．チップレートを適用する際のデメリットは，

1パルスあたりのポイント数を増やすことで，拡散長を増やすことになり，埋め込むエ

ネルギーが増すことである．また，検出時においては，逆拡散前に，パルス幅を増やし

た分だけ加算平均してパルス幅を元に戻す必要がある．つまり，この加算平均を行うこ

とにより，雑音耐性も良くなるのではないかと考える．しかし，本検討では，雑音耐性

について検討せず，雑音のない状況下で，パルス幅を増やしたときの検出性能の変化に

ついて評価し，チップレートを変更する有効性について検討する．

3.4.2 実験方法

実験環境は，2.3.1項で述べたものと同様に行った．また，チップレートを考慮する場

合，単にチップレートを変更して拡散長を増すと，その分エネルギーも増すことになる

ことから，埋め込むエネルギーを同一にするためには，埋め込み強度を統一し，1パルス
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あたりのポイント数と PN系列長を乗算したものを統制すればよいことになる．今回は，

1パルスあたりのポイント数と PN系列長の乗算が約 28になるように統制を行った．つ

まり，1パルスあたりのポイント数が 1，2，4のとき，用いる PN系列の長さは 26，25，

24となる．すなわちチップレートに応じて異なる PN系列が必要となり，各 PN系列長

に対してそれぞれ 5種類の PN系列を用いて d′の平均値，標準偏差を算出した．

3.4.3 検出性能評価実験

チップレートを 44100 [Hz]，22050 [Hz]，11025 [Hz]としたとき，つまり 1パルスあ

たりのポイント数を 1，2，4としたときの変化をみる．d′の推移を図 3.5 に示す．誤差

棒は標準偏差を表す．

図 3.5 より，1パルスあたりのポイント数を増やすと，つまりチップレートを小さくす

ると，検出波形 d(Δ) のピークは小さくなっていくが，検出性能の観点では，パルス幅

を 2としたときに d′の値が大きくなっており，検出性能が向上しているといえる．つま

りチップレートを検討することは，空気伝搬耐性向上のために有効であると考えられる．
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図 3.5: チップレートを考慮した際の変化

3.5 雑音耐性に関する検討

雑音耐性について検討を行う場合，まず図 3.6のように電子透かしを埋め込む前の原

信号の違いにより検出性能に大きな変化があることに注意する必要がある．図 3.6は原

信号が白色雑音とジャズ音楽，埋め込み手法が拡散長 L：26のエコー拡散法 (埋め込み

強度 β：0.06)，妨害音はピンクノイズを用い，SNRが 20 dB，10 dB，5 dBとなるよう
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に音圧レベルを調節した．誤差棒は，5種類の PN系列を用いたことによる標準偏差で

ある．

図 3.6をみると，原信号を白色雑音とすると原信号をジャズ音楽とした場合と比較し

て，強い雑音耐性を有している．この原因を考えると，白色雑音というものは，パワース

ペクトルが各周波数帯域で一定であるが，ジャズ音楽を含む一般的な音楽は高周波数に

なるにしたがってレベルが下がっていく．この下げ幅は，妨害音として用いたピンクノ

イズと比べても大きい．一方，信号の振幅は高周波数成分に，より依存するので，SNR

が確保されていても，妨害音の高周波数成分のレベルが原信号の高周波数成分のレベル

より大きい分だけ，より検出性能が劣化してしまうと考えられる．

つまり，妨害音の高周波数成分がより検出性能の劣化に影響するならば，高周波数成

分をフィルタによって除去することで，検出性能が改善される可能性がある．すなわち，

検出処理の前処理として，信号の高周波数成分を除去することで，性能が改善される可

能性がある．また，信号の高周波数成分を除去することは，3.3.1 項における内部クロッ

クのずれによる検出性能への影響も改善される可能性がある．この件に関しては，まだ

検討を行なっておらず，今後の課題であるが，検出性能に雑音の与える影響が極めて大

きいことから，検討する重要性はかなり高いと考える．
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図 3.6: 音源が異なる場合の検出性能の変化 (拡散長 L：26，β：0.06)
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3.6 まとめ

本章では，電子透かしが空気を介して伝達されたときの劣化要因について述べ，その

劣化に対する耐性の強化の検討を行った．検討の結果，空気のゆらぎに対してはピッチ

レートの考慮，および雑音耐性に対しては高周波数成分の除去の検討は行う価値が十分

にあると考える．

－72－



第4章 結論

本検討では，聴覚者障害者補助システムのための音電子透かしの空気伝搬を起因とし

たエコーに基づく音電子透かしの空気伝搬耐性に関する検討を行った．

2章では，エコーに基づく音電子透かしの埋め込み・検出手法について述べ，空気伝

搬・雑音耐性に関する性能評価を行なった．その結果，エコー拡散法はエコー法より空

気伝搬耐性のある埋め込み手法であり，またエコー拡散法において，エネルギーを統一

した条件下で拡散長を変化させた場合，検出波形のピークの高さに関係なく，最適な拡

散長が存在することがわかった．

また 3章では空気伝搬にて生じる劣化要因について述べ，その劣化に対する耐性強化

の検討を行った．その結果，ピッチレートの考慮，および高周波数成分の除去により，エ

コーに基づく音電子透かしの検出性能が改善される可能性があることを示した．

今後の検討課題としては，本検討では行なっていない，ビットレートによる性能評価

が挙げられる．聴覚障害者補助システムやユビキタス社会へ向けた技術として実用化を

考えた場合，ビットレートは重要なパラメータであるからである．
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